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문서 파일 오픈시
백도어 실행

정보 유출
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1.기업체는 해당 오류를 확인 후 해결을 해야하므로 반드시 해당 
파일을 열어야 하는 상황이 생긴다.

2.메일 담당자로 활동을 하면서 오류 제보 메일을 종종 받았을 
확률이 높다. 그렇기에 오류 제보 메일이 친숙하고 의심을 잘 하지 
않는다.
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백도어 제작 및 백신 우회

백도어 제작 및 백신 우회

msf(메타스플로잇)을 이용하여 백도어를 제작한 다음 인코딩 옵션(-e)을 통해 백신의 탐지를 힘들게 인코딩한다.
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유니코드 확장자 변조 기법

유니코드 확장자 변조 기법

아이콘 변경

유니코드 제어 문자 삽입을 
이용한 확장자 변조 

확장자
변조
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백도어를 이용하여 탈취

백도어를 이용한 기밀 탈취

백도어를 이용하여 쉘 취득

tree 명령어를 입력 후
파일리스트 확보

기밀 자료가 
있을 경우

기밀 자료가 
없을 경우

암호화폐
채굴 진행

공격자PC로
파일 전송
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“
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역할
김민혁 :   자료조사
윤현욱:   발표대본 작성
안현우:  시나리오 작성, 자료조사
한승재:  공격기술 작성,PPT제작
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