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시나리오



시나리오Part 1

피싱 사이트
접속

전송

다운 실행

해킹 대상 : 한국산업단지공단 관계자
해킹 목적 : 한국산업단지공단의 PC를 해킹하여 정보를 탈취하기 위함
해킹 시기 : 연말정산이 이루어지는 연말



Part 2

핵심기술



핵심 기술 – 신뢰도 높은 발신자Part 2

고경선

발신자

:한국산업단지공단의
실제 회계 담당자(고경선 차장)의
이름, 연락처를 사칭해
피해자의 신뢰를 얻을 수 있음



핵심 기술 – 자극적인 제목Part 2

제목
: “연말정산”과 같은

자극적인 단어를 사용

본문
: 시기에 맞는 연말정산
안내문 + 피싱 사이트로
연결되는 링크

= 피해자가 메일을 열람할
수

있도록 유도함

고경선

고경선



핵심 기술 – 불안감 및 궁금증 유발Part 2

국가기관을 사칭해 신뢰감 드는 링크 제공

= 피해자가 링크에 접속할
수

있도록 유도함

변경된 부분이 있다는 것을
알려 궁금증을 유발함

고경선



핵심 기술 – 파일 매크로 동의Part 2

뒤에 이어지는 매크로를
작동시키는 데에 트리거를 발동시킬 수 있
음

= 피해자가 암호화를
합리화하고
파일 매크로에 동의하게 함

보안의 문제라는 이유로
피싱 사이트의 암호화를 합리화

고경선



핵심 기술 – 피싱 사이트Part 2

실제 국세청 홈페이지와 유사한
UI

실제 국세청 사이트 url과 유사한 피싱 url



핵심 기술 – 엑셀Part 2

= 악성코드 실행

백신의 탐지를 어렵게 하기 위해

암호화된 악성코드를 엑셀 파일에 담아서

매크로를 활성화시키도록 유도



핵심기술 정리Part 2

연말정산 암호화된 악성코드 – 엑셀 파일로

국가기관을 사칭한 유사한 url

자극적인 제목 링크 접속 유도 개인정보 탈취
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기대효과



기대 효과Part 3

1 로그인 정보를 바탕으로 한 타 사이트 로그인으로 정보 탈취

2 주민번호 등 개인정보 탈취

3 악성코드를 이용한 기밀문서 탈취 또는 암호화

4 개인이나 기업 모두에 피해



Thank you


