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Part 0
소개



시나리오

확인 피싱 사이트 비밀번호 입력
개인정보
탈취



웨일링(Whaling) 이란?
Part 0

B

웨일링(Whaling) 공격은 스피어 피싱(Spear Phishing)의 한 종류입니다.

더 넓게는 신뢰를 기반으로 사람의 취약점을 공략해 원하는 정보를 얻는 방식을 사회공학
적 해킹(Social Engineering Hacking)이라고도 합니다.

웨일링 공격은 그 중에서도 CEO, CFO 등 기업 내 고위 경영진, 정치인, 연예인 등을 타깃
으로 한 공격을 말합니다.

공격 목적은 일반적인 피싱과 같습니다. 대상자의 PC에 악성코드를 심어 기업 및 단체의 
중요 정보를 탈취하는 것입니다. 정보를 캐내는 것뿐만 아니라 가짜 송금을 유도해 금전적
인 이익을 탈취하기도 합니다.



Part 1
핵심 기술



1. 신뢰도 높은 메일
Part 1

B

발신자 사칭
실제 한국산업단지공단의
디지털산단팀 총괄 팀장
(오덕환 팀장) 을 사칭하여 메일을 전송,

수신자는 신뢰를 얻을 수 있습니다.



2. 비슷한 도메인을 사용해 전송
Part 1

B

비슷한 도메인
한국산업단지공단의 임직원 메일이 있음을
고려하여, 비슷한 도메인을 사용해
메일을 발송하여,
한국산업단지공단에서 보낸 메일처럼
전송합니다.

한국산업단지공단 : kicox.or.kr
구할 수 있는 도메인 : kicox.o-r.kr



3. 수신자의 유도
Part 1

B

수신자 메일 클릭 유도
수신자가 피싱 링크 및 악성코드가 담긴
첨부파일을 클릭하기 앞서,
수신자는 발송한 메일을 클릭해야 합니다.
제목과 내용을 업무 관련된 것으로 선정해
전송하여 수신자는 메일을 클릭할 수 밖에
없도록 유도 합니다.



Part 2
기대 효과



1. 주요 사업
Part 2

B

한국산업단지공단에서 아직도 진행중인
주요 사업에 관한 내용이기 때문에,
수신자는 메일을 클릭할 수 밖에 없습니다.



2. 비슷한 UI
Part 2

B

한국산업단지공단 사이트 제작된 피싱 사이트

한국산업단지공단의 로그인 폼과 다르면
=> 사람들이 의심하여 로그인하지 않을 것입니다.

[ 최대한 비슷한 UI를 고려해 피싱 사이트로 유도 ]

피싱 사이트 로그인 로그



3. 기업의 기밀사항 유출
Part 2

B

피싱 사이트로 유도해 받은 개인정보로
한국산업단지공단 시스템/웹메일에 로그인

=> 중요한 기밀 문서,
중요 편지함 유출로 이어집니다.



Part 3
피해 발생 및 2차 피해



1. 피해 발생
Part 3

위 공격으로 인해 한국산업단지공단에선,
중요한 기밀정보가 유출되어, 정부의 신뢰를 잃고,
또한 기밀 중 신기술이나 이런 것들이 유출이 되게 된다면, 
그 기업의 피해는 막심할 수 있습니다.



2. 2차 피해
Part 3

한국산업단지공단에서 공격을 받고 나서,
2차 피해를 줄이기 위해 해킹 메일 모의훈련을 실시할 수 있습니
다.
이때, 모의훈련 결과라고 속인 PDF 파일에
악성코드를 삽입하여 전송합니다.
팀장급 관리자들은 직원을 통솔하기 때문에 결과를 확인할 수
밖에 없습니다.
의도적으로 PDF 파일을 열었을 때, 손상 된 파일이라는 메시지를
띄우고, 백그라운드에서 악성코드가 실행 되도록 합니다



Thank you.
Team -자료만드느라배가고팟습니다

2023.10.14

배민후 롤꺼
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